
Ⅰ. 서 론

CAN (Controller Area Network) 프로토콜은 1980
년대 Bosch 사에서 개발된 차량 내부 네트워크로서

Bus 형태의 네트워크 토폴로지를 지원한다[1]. CAN
은 비용적인 효율성과 높은 통신 신뢰성을 제공하며, 
특히 외부 노이즈에 견고한 통신 환경을 제공한다. 현
대의 최신 차량에는 수십 개 이상의 전자제어장치

(Electronic Controller Unit, ECU)가 탑재되어 있으

며, 각 ECU는 차량의 다양한 시스템을 관리하고 제
어한다. 예를 들어 엔진 제어, 브레이크 제어, 안전 시
스템 등 각각의 기능을 각 ECU가 담당한다. 이러한
ECU들은 CAN Bus를 통해 실시간으로 데이터를 주
고받으며, 차량의 운전과 안전에 중요한 역할을 수행
한다. 
그러나 CAN 프로토콜에는 암호화나 인증과 같은

보안 메커니즘의 적용되어 있지 않아 외부에서 CAN 
Bus에 접근한 공격자는 이를 악용하여 악의적인 메시
지를 전송할 수 있다[2]. 이로 인해 차량에 오동작이
발생할 수 있으며, 이는 심각한 사고를 초래할 수도

있다. 실제로 2015년 C.Miller와 C.Valasek에 의해

원격으로 Jeep Cherokee 차량을 해킹하여 디스플레

이, 브레이크, 핸들 제어 등 공격자가 임의로 차량을
조작할 수 있음이 발표되었다[3]. 더 최근에는

Tencent의 Keen security lab에서 테슬라 차량의 취약
점을 통해 차량 제어가 가능함이 발표되었다[4]. 
이러한 보안 취약점을 보완하기 위해 여러 연구들

이 진행되어 왔다. 초기 CAN 프로토콜에 암호화나

인증과 같은 보안 메커니즘을 적용하는 연구[5,6]들이
진행되었지만, 실제 차량 환경에서 보안 메커니즘을

적용하는 것에는 다양한 한계점이 있다. CAN 프로토
콜은 실시간 응답성이 중요한 환경이므로 보안 기능

추가로 인해 데이터 전송 지연이 발생할 수 있으며, 
이는 실시간 성능에 저하를 일으킨다. 또한, CAN은
제한된 데이터 Payload를 가지고 있어 보안 데이터를
주고 받는 것에 제한이 있다.
실질적으로 CAN 프로토콜에 암호화나 인증과 같

은 보안 메커니즘을 적용하는 것에 한계가 있음에 따

라, CAN Bus에 주입되는 악의적인 CAN 메시지를
탐지하는 IDS (Intrusion Detection System) 연구가
최근 각광을 받고 있다[7-9]. IDS는 CAN Bus를 모니
터링하여 공격자에 의해 주입된 공격 메시지를 탐지
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하며, 이로 인해 기존 차량 시스템 및 ECU의 변경을
요구하지 않고 차량에 원활하게 통합할 수 있다. 실제
로 자동차 IDS 제품에 대한 연구 및 개발은 이제 학
술적인 영역을 넘어서서 진행되고 있다. 미시간 대학
교 교통연구소 (University of Michigan Trans-
portation Research Institute, UMTRI) 는 자동차 제
조사들의 펀딩을 받아 자동차 IDS 제품들의 성능을

평가하는 방법에 대한 프로젝트를 수행하였으며, 이
는 가까운 미래에 자동차 제조사들이 자동차 IDS를
차량에 설치할 계획임을 시사한다[10].    
최근까지 다양한 IDS 기술이 제안되어 왔으나, 

IDS는 주로 공격을 탐지하는 데 집중되어 있으며, 공
격을 탐지한 이후 이에 대응하는 것에 대한 연구는

미비한 상태이다. 특히, CAN 메시지에는 해당 메시
지를 어떤 ECU가 전송한 것인지에 대한 식별 정보가
포함되어 있지 않기 때문에, ECU를 식별하는 연구는
공격 탐지 이후 대응을 위해서 반드시 필요한 기술이

다. 공격 CAN 메시지를 전송한 악의적인 ECU를 식
별하는 기술을 통해 악의적인 ECU를 CAN Bus로부
터 격리시키거나 위변조된 ECU를 다시 정상 펌웨어
로 업데이트하는 등의 공격 탐지 이후 대응이 가능하

다. 본 고에서는 현재까지 제안된 CAN에서의 ECU 
식별 기술을 살펴보고 각 기술들을 비교하고 이들의

한계점에 대해 분석하고자 한다. 
본 고의 구성은 다음과 같다. 2장에서는 CAN 네

트워크와 관련된 배경지식을 소개하고, 3장에서는 현
재까지 연구된 ECU 식별 기술들에 대해 분석한다. 4
장에서는 각 기법들의 한계점들에 대해 설명하며 비

교 분석한다. 마지막으로 5장에서는 결론을 맺는다.

Ⅱ. CAN 네트워크 배경지식

2.1. ECU

자동차 분야에서 CAN Bus에 연결된 장치들을 일
반적으로 노드라 지칭하며, 특히 ECU라고 알려져 있

다. ECU는 일반적으로 MCU (Microcontroller Unit), 
CAN Controller, CAN Transceiver 세 가지 주요 구
성 요소로 구성되어 있다. 일반적으로 공격자는 다양
한 취약점을 바탕으로 MCU의 소프트웨어를 악의적
으로 위변조하여 CAN Bus에 대한 공격을 수행한다. 
MCU와 달리 CAN Controller와 CAN Transceiver는
하드웨어 레벨에서 구현되어 동작하기에 공격자에 의

해 원격에서 위변조되기 어렵다는 특징이 있다.

2.1.1. MCU

MCU는 프로그래밍 가능한 프로세서로서, 자동차
시스템의 작동을 어플리케이션 (Application) 계층에
서 제어하고 조정하는 데 사용된다. 다양한 센서에서

수집한 데이터를 처리하고, 주행 상태를 모니터링하

며, 다른 ECU로부터 전송받은 데이터를 처리하여 여

러 가지 제어 기능을 실행한다. 

2.1.2. CAN Controller

CAN Controller는 데이터 링크 (Data Link) 계층
에서 작동하는 구성 요소로서, MCU와 CAN 버스의
물리적 (Physical) 계층 사이를 연결하고 중개한다. 
CAN Controller에서 데이터를 프레임으로 구성하여

다른 ECU들과의 효율적인 통신을 지원하며, 통신 중
에 발생한 다양한 오류에 대해 처리를 수행한다. 

 
2.1.3. CAN Transceiver

CAN Transceiver는 물리적 계층에서 동작하는 구

성 요소로서, CAN Controller가 생성한 프레임 비트
스트림을 아날로그 Voltage로 변환하여 CAN Bus에
송신하고, 수신된 아날로그 Voltage를 다시 디지털 비
트 스트림으로 변환하여 CAN Controller를 통해

MCU가 이해할 수 있도록 한다. 
 

2.2. CAN 네트워크
 

2.2.1. Signal Level and Bit Representation

CAN Bus 네트워크는 CAN High (CAN-H)와
CAN Low (CAN-L)로 불리는 두 개의 전기적인 라

인으로 구성된다. 외부의 전자기 간섭과 노이드에 대
한 견고성을 보장하기 위해 CAN 프로토콜은 CAN-H
와 CAN-L 사이의 Voltage Level 차이를 이용하여

개별 비트를 Dominant bit (0) 또는 Recessive bit (1)
으로 나타낸다. ISO 11898-2에서 정의한 High-speed 
CAN의 경우 두 전기 선의 Voltage Level 차이가 0.5 
V 미만일 경우 bit 1로 정의하고, Voltage Level 차이
가 0.9 V를 초과하면 bit 0으로 정의한다. [그림 1]은
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High-speed CAN에서 Dominant bit (0)과 Recessive 
bit (1)을 전송할 때의 CAN-H와 CAN-L의 Voltage 
Level을 보여준다. 만약 Dominant bit (0)과
Recessive bit (1)이 CAN Bus에 동시에 전송되는 경
우 Voltage 차이가 큰 dominant bit (0)이 CAN Bus
를 점유한다.

 
2.2.2. CAN 데이터 프레임과 Arbitration

CAN의 통신을 위해 정의된 프레임 중 ECU들의
데이터 송․수신을 위해 가장 많이 사용되는 것은 데

이터 프레임이다. CAN 2.0 프로토콜은 CAN ID의
길이에 따라 11 bits ID를 가지는 CAN 2.0 A 
(Standard Format), 29 bits의 확장된 ID를 가지는

CAN 2.0 B (Extended Format)로 나누어 정의된다. 
이 중 가장 일반적으로 사용되는 데이터 프레임은 11 
bits ID를 가지는 데이터 프레임이며, 프레임 구조는
[그림 2]와 같다. SOF (Start-of-Frame) 필드 (Field)
는 데이터 프레임의 시작을 나타내는 필드로 1-bit 영
역이 할당되어 있으며, 항상 dominant bit (0)으로 정
의되어 있다. ID 필드는 데이터 프레임의 식별자

(Identifier 또는 CAN ID) 정보를 나타낸다. RTR 
(Remote Transmission Request) 필드는 데이터 프레
임 또는 리모트 프레임을 구분하는 영역으로 1-bit가
할당되어 있으며, 모든 데이터 프레임은 이 영역이 항

상 dominant bit (0)로 정의되어 있다. 하나의 데이터
프레임에는 최대 8 bytes의 데이터를 전송할 수 있다. 
본 고에서는 편의를 위해 데이터 프레임을 메시지라

명명한다. CAN Bus가 유휴 (Idle)인 경우 모든 ECU
는 CAN 메시지 전송을 시도할 수 있으며, 동시에 두

개 이상의 ECU가 CAN Bus에 메시지를 전송하는 경
우 Arbitration Filed 값을 바탕으로 전송 우선순위를

결정한다. Arbitration 과정은 데이터 프레임 내

Arbitration Field에서 이루어지며 ID Field 값이 작을
수록 메시지 전송 우선순위가 높다. Arbitration 과정
에서 이긴 ECU만이 데이터 프레임 전송을 지속하며, 
Arbitration 과정에서 밀린 ECU는 즉시 데이터 프레

임 전송을 중지하고 다음 CAN Bus 유휴 상태에 다

시 데이터 프레임 전송을 시도한다.

2.2.3. Error handling과 Fault confinement

CAN 프로토콜에는 CAN 통신 중 발생하는 Error
에 대해 대응하기 위해 Error Handling과 Fault 
confinement 메커니즘이 정의되어 있다. CAN에 발생
가능한 Error는 총 5가지가 있으며, 그중에 Bit Error
는 Arbitration Field 이후 현재 CAN Bus에 메시지를
전송 중인 ECU가 자신이 보낸 Bit와 다른 Bit가
CAN Bus에 감지될 경우 발생하는 Error이다. 각
ECU에는 TEC (Transmit Error Counter)와 REC 
(Receiver Error Counter)라는 카운터가 정의되어 있

으며, ECU가 메시지를 전송 중일 때 Error가 발생되
는 경우 TEC를 증가시키고 ECU가 메시지를 수신 중
일 때 Error 가 발생되는 경우 REC를 증가시킨다. 특
히, ECU가 메시지를 전송 중일 때 Error를 인지하면
해당 ECU의 TEC는 8 증가한다. 두 Error 카운터에
의해 [그림 3]과 같이 ECU의 Error 상태가 결정된다. 
Error Active 상태는 ECU의 초기 상태 (default)로

[그림 2] CAN 데이터 프레임 (Standard Format) [그림 3] TEC와 REC에 따른 ECU의 Error 상태

[그림 1] High-speed CAN에서의 CAN-H와 CAN-L의
Voltage 신호 예
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TEC와 REC 각각 0으로 시작한다. Error Active 상태
인 ECU는 통신 중 Error 인지 시 Active Error Flag 
(000000)을 전송하여 다른 ECU에 Error를 알린다. 
지속적인 Error로 TEC 또는 REC가 127을 초과하면
Error Passive 상태로 전환된다. Error Passive 상태인
ECU가 Error를 인지하는 경우 Passive Error Flag 
(111111)을 전송하게 되고, 이는 CAN Bus에 어떠한
영향도 주지 않는다. 특히, TEC가 255를 초과하면

ECU는 Bus-off 상태로 전환된다. Bus-off 상태인
ECU는 더 이상 CAN 통신을 수행할 수 없다. 
Bus-off 상태인 ECU는 CAN Bus에서 11개의 연속적
인 recessive bits가 128번 모니터링되면 다시 Error 
Active 상태로 전환되며 CAN 통신을 수행한다 [1].

 
Ⅲ. CAN에서의 ECU 식별 기법

ECU 식별 기술이란 Bus에 전송된 메시지에 대해
서 어떤 ECU가 전송하였는지 식별하는 기술이다. 
ECU마다의 고유한 하드웨어적인 특징을 전송된 메

시지에서 추출하여 식별에 활용하거나, 특정 ECU의
Error 상태를 분석함으로써 해당 메시지를 전송한

ECU에 대해서 식별하는 연구가 소개되었다. ECU마
다의 하드웨어적인 특징으로는 각 ECU의 CAN 
Transceiver에서 발생하는 고유한 Voltage 신호의 특
징을 기반으로 식별하는 방법과 CAN Controller의
고유한 내부 Clock으로부터 생성되는 Clock-skew를
활용하여 식별하는 기법으로 분류할 수 있다. ECU의
고유한 하드웨어적인 특징을 이용하는 방법 외에도

ECU를 특정 Error 상태로 강제로 천이시키고 실시간

으로 이를 확인하여 해당 CAN 메시지를 전송한

ECU를 식별하는 방법이 있다. 본 장에서는 이러한

ECU 식별 기술에 대해 소개한다. 
 

3.1. Voltage 신호 기반 식별 방법

Voltage 신호 기반 식별 방법은, 각 ECU가 동일한
비트 스트림을 CAN Bus에 전송한다 할지라도 CAN 
Bus에 나타나는 Voltage 신호는 ECU 별로 고유하다
는 특징을 활용한다. 이를 위해, ECU 내 고유한

CAN Transceiver에서 생성한 Voltage 신호의 유일성

과 CAN Bus에 연결된 ECU의 고유한 위치로 인한

Voltage 신호의 Propagation time을 활용한다.
 

3.1.1. 통계적인 특징 기반 식별 방법

각 ECU가 동일한 비트 스트림을 CAN Bus를 전
송할지라도, CAN Bus에 나타나는 물리적인 Voltage 
신호는 각 ECU 내 존재하는 유일한 CAN 
Transceiver에 의해 서로 다른 특징이 나타난다[12]. 
[그림 4]는 서로 다른 여섯 개의 ECU가 동일한 메시
지를 보낼 때 Voltage 신호 간의 차이가 존재함을 보
여준다. Voltage 신호 간의 구별되는 차이를 분석하기
위해 이러한 연구에서는 CAN 데이터 프레임의

Voltage 신호를 수집하고 수집한 Voltage 신호로부터
시간 또는 주파수 도메인에서의 다양한 통계적인 특

징 (Statistic features)을 분석한다. 그리고 추출된 특
징으로 분류기 (Classifier)를 학습하고 임의의 메시지
가 전송되는 경우 해당 메시지를 전송한 ECU에 대해
식별을 수행한다[12-14]. 

[그림 4] 동일한 비트 스트림에 대한 다양한 ECU의
Voltage 신호 차이 [11]

 

Feature Description

Mean      
 

Standard
Deviation      

 

Variance      
 

Skewness      
  

Kurtosis      
  

Root Mean
Square

s  N i  
N xi

Maximum     
Energy      

 

[표 1] Voltage 신호로부터 계산되는 Features [13]
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차량의 실제 CAN Bus 상에서 Voltage 신호를 실
용적으로 수집하기 위해 다양한 연구들이 진행되고

있다. 예를 들어, 전체 CAN 데이터 프레임의 Voltage 
신호가 아닌 CAN 데이터 프레임 내 특정 영역의

Voltage 신호만을 사용하여 식별하는 연구가 발표되
었다. 이와 별개로 CAN Bus의 Voltage 신호 수집

시, CAN-H와 CAN-L의 Voltage 신호를 별개로 수집
하여 식별 정확도를 올리고자 하는 연구가 수행되었

다. [표 1]은 Voltage 신호로부터 특징을 추출하기 위
해 가장 많이 활용되는 통계적인 항목을 나타낸다.

3.1.2. Propagation 시간 기반 식별 방법

CAN Bus 네트워크는 CAN-H와 CAN-L 두 전기적
라인으로 구성되며, Voltage 신호의 전송에 걸리는 시

간은 송신 ECU와 수신 ECU 간의 거리에 영향을 받는
다. Voltage 신호의 Propagation 시간을 기반으로 하는
접근 방식은 해당 시간 간격을 기반으로 ECU의 위치
를 결정하여 메시지를 전송한 ECU를 식별한다[15, 
16]. CAN Bus에 연결된 ECU들은 항상 고정된 위치

에서 Voltage 신호를 생성한다. 이러한 Voltage 신호
로부터 Propagation 시간을 추출하기 위해 [그림 5]와
같이 Voltage 신호의 측정 장치 (Monitor)와 이를 중
계하는 중계기 (Repeater)를 CAN Bus 양 끝에 설치하

고, 중계기에서 생성한 에코 신호를 활용하여 특정 메
시지를 전송한 ECU의 위치를 계산한다. 측정된 거리
에 따라 ECU를 식별하기 위해 각 ECU의 Propagation 
시간이 계산된 인증 테이블이 필요하다[11]. 

[그림 5] 특정 위치에서 전송하는 Voltage 신호에 대한
양 끝단에서의 Propagation 시간 차이 [15]

3.2. Clock-skew 기반 식별 방법

Clock-skew 기반 식별 방법은 ECU 내 주기적인

메시지 전송이나 시간 동기화 등을 위해 사용되는

CAN Controller 하드웨어의 Clock-skew를 추출하여
ECU를 식별하는 방법이다. 동일한 시간을 측정하더

라도 각 Clock 간의 미세한 제조 공정 차이로 인해

Clock offset이 존재하며, 이러한 차이는 특정 ECU에
대한 Clock-skew 추출을 가능하게 한다. 어떤 시간

정보로부터 Clock-skew를 추출하느냐에 따라 두 가

지 방법으로 분류할 수 있다. 

3.2.1. 메시지 수신 시간 기반 식별 방법

일반적으로 CAN Bus에 연결된 ECU들은 CAN 
메시지를 주기적으로 전송한다. 따라서 주기적으로

수신되는 특정 CAN ID 메시지에 대해 메시지의 수
신 간격을 측정하여 Clock-skew를 추출하는 방법이

다[17,18]. 정해진 주기에 의해 예상되는 메시지의 수
신 시간과 실제 수신 시간 간의 시간 간격을 이용하

여 Clock offset을 계산하고, 누적된 Clock offset으로
부터 특정 CAN ID 메시지에 대한 Clock-skew를 추
출한다. [그림 6]은 서로 다른 ECU 간의 누적된

Clock offset과 이로부터 계산된 Clock-skew를 나타
낸다. 특정 CAN ID 메시지가 수신되는 경우

Clock-skew를 계산하고 이전에 알고 있는

Clock-skew 정보와 비교하여 해당 CAN 메시지를 전
송한 ECU를 식별한다.

[그림 6] 서로 다른 ECU 별 Clock-skew의 차이 [17]

 
3.2.2. 데이터 프레임 내 Bit time 기반 식별 방법

메시지 수신 시간에 기반하여 Clock-skew를 추출
하는 방법은 수십 개의 여러 주기적인 CAN 메시지가
수신되어야 정확한 Clock-skew 추출이 가능하다. 해
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당 방법은 수십 개의 CAN 메시지가 아니라 단일

CAN 메시지 내에서 전송된 데이터 프레임의 각 Bit 
timing을 바탕으로 Clock-skew를 추출하는 방법이다
[19,20]. Arbitration 과정 이후에는 CAN Bus 상으로
하나의 ECU만이 메시지 전송이 허용된다. 따라서
CAN Bus에 전송 중인 메시지에 대한 실제 Bit time
과 예상되는 Bit time을 비교하여 Clock offset 및
Clock-skew 추출이 가능하다. 실제 CAN Bus에 전송
되는 Bit time을 정확히 파악하기 위하여 Voltage 신
호 기반 식별 방법과 동일하게 CAN Bus의 Voltage 
신호를 수집하여 해당 CAN 메시지의 실제 Bit time
에 대해 정확히 산출한다. 이후, 특정 CAN ID 메시
지의 Bit time으로부터 Clock-skew를 추출하고 기존
ECU들의 Clock-skew와 비교하여 해당 메시지를 전
송한 ECU를 식별한다. 해당 방법은 단일 Bit에 대해
서 Bit time을 계산하는 방법과 전체 단일 프레임에

대해서 Bit time을 계산하는 방법으로 나눌 수 있다.
 

3.3. ECU의 Error 상태 기반 식별 방법

ECU의 Error 상태 기반 방법은, 앞서 설명한 ECU
의 고유한 하드웨어 특징을 추출하여 식별하는 연구

와는 달리, 특정 CAN 메시지를 전송한 ECU를 식별
하기 위해 확인하고자 하는 ECU의 Error 상태를 강

제로 변경시키고, 이러한 상태를 확인하여 해당 메시
지를 전송한 ECU를 식별하는 방법이다. ECU의
Error 상태를 강제로 천이시키기 위해 특정 CAN 메
시지가 CAN Bus에 전송 중일 때, 해당 메시지를 대
상으로 반복적인 Error를 발생시켜 해당 메시지를 전

송한 ECU를 원하는 Error 상태로 천이시킨다. 천이

시킨 Error 상태를 확인하기 위해 대표적으로 두 가지

Error 상태를 활용할 수 있다. 첫 번째는 Bus-off 상
태이며, 두 번째는 Error-passive 상태이다. Bus-off 
상태는 ECU의 메시지 송수신이 중지되기 때문에 해
당 메시지를 전송한 ECU에서 전송하는 다른 CAN 
메시지도 식별할 수 있다[18]. 두 번째 방법은 해당

메시지를 전송한 ECU를 Error-passive 상태로 천이시

키고 suspended time interval을 활용하여 해당 ECU
에서 전송하는 다른 CAN ID의 식별을 수행한다[21].

 
Ⅳ. ECU 식별 기법들의 비교 분석 및 한계점

앞서 설명한 CAN 상에서의 ECU 식별 기법의 비
교는 [표 2]와 같다. CAN Bus에는 주기적인 메시지
외에도 이벤트 메시지를 포함한 다양한 비주기

(aperiodic) 메시지가 존재한다. ECU 식별 기술은 메
시지의 전송 유형에 상관없이 모든 메시지에 대해 식

별이 가능해야 한다. 또한 ECU 식별을 위한 머신러

닝 모델을 학습하기 위해서는 대상 자동차의 내부 네

트워크에 대한 사전 정보가 요구된다. 자동차의 기존
내부 정보 없이도 식별이 가능해야 한다. 또한 자동차
의 주행 환경은 매우 다양하게 변화하기 때문에 극한

의 환경에서도 식별 정확도가 저하되어서는 안 된다. 
다양한 환경에서도 일관되고 신뢰성 있는 식별 결과

를 얻을 수 있어야 한다.
Voltage 신호를 이용하여 식별하는 방법은 공격자

가 가장 모방하기 어렵다는 것이 특징이며 주기 메시

지 외에 비주기 메시지에 대해서도 식별이 가능하다

는 장점이 있다. 그러나 Voltage 신호를 수집하기 위
해 오실로스코프와 같은 전용 장치가 필요하며 온도

ECU identification
methodologies

Msg type
Prior

information
Environment Re-training Disruptiveness

Voltage signal

Statistic
features

Periodic and
aperiodic

Need Sensitive Need Non-disruptive

Propagation
Delay

Periodic and
aperiodic

Need Sensitive Need Disruptive

Clock-skew

Message
arrival time

Only periodic Not need Not sensitive Not need Non-disruptive

Bit time
Periodic and
aperiodic

Not need Sensitive Need Non-disruptive

Error state
Periodic and
aperiodic

Not need Not sensitive Not need Disruptive

[표 2] ECU 식별 기법들의 비교
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와 습도, 그리고 자동차의 연식과 같은 외부 환경에
따라 Voltage  신호가 변할 수 있다는 한계점이 존재
한다. 따라서 이러한 변화를 학습하기 위해 지속적인
재학습(re-training)이 필요하며 재학습 과정에서 공격
자에 의해 Voltage 신호가 오염될 수 있다는 연구 결

과가 최근 발표되었다[22]. 또한, Voltage 신호와
ECU 간의 매칭을 학습하기 위하여 사전 맵핑 정보를

알고 있어야 한다[19].
Clock-skew 방법 중 메시지 수신 시간에 기반한

방법은 Voltage 신호와 달리 수집을 위한 추가적인

전용 장치가 필요 없으며 온도나 연식과 같은 외부

환경에 강인하다는 장점이 있다. 그러나 수신 시간 기
반이므로 비주기 메시지에 대해서는 식별을 수행할

수 없으며[19], 공격자가 성공적으로 특정 ECU의
Clock-skew를 모방하여 공격 메시지 전송이 가능함

이 발표되었다[23]. Bit time으로부터 Clock-skew를
추출하는 방법은 Voltage 신호를 이용하는 방법과 동
일하게 비주기 메시지에 대한 식별이 가능하고 공격

자가 모방하기 어렵다는 장점이 있지만, Voltage 
signal을 바탕으로 Clock-skew를 추출하기에 외부 환
경에 민감하다는 한계점이 있다.

ECU의 Error 상태에 기반하여 ECU를 식별하는

방법은 고유한 하드웨어적인 특징에 구애받지 않고

시스템적인 상태를 검증하는 방식으로 식별을 수행하

기 때문에 환경에 영향을 받지 않는다는 장점이 있다. 
또한 메시지의 주기성에 상관없이 식별이 가능하다는

장점이 있다. 그러나 식별을 위해 CAN Bus에 실시간
으로 Error를 발생시키고 ECU를 특정 Error 상태로
천이시키기 때문에 시스템에 악영향을 미칠 수 있다. 

 
Ⅴ. 결 론

본 고에서는 CAN에서의 악의적인 메시지를 전송
한 ECU를 식별하는 ECU 식별 기술에 대해 분석하
고 각 기술의 한계점에 대하여 알아보았다. 특히, 
ECU마다의 고유한 하드웨어적 특징과 수집 방법, 활
용 방법에 따라 분류하여 설명하였고, 하드웨어적인
특징을 활용하지 않는 식별 기술에 대해서도 다루었

다. 현재까지 발표된 다양한 식별 기술들은 나름의 장
점을 보유하고 있지만, 각각 실제 차량에 바로 적용하

기에는 여러 한계점도 있었다. Voltage 신호를 활용하
는 기술은 공격자가 모방하기 어렵다는 장점이 있지

만, 외부 환경에 민감하다는 한계점이 있다. 

Clock-skew를 활용하는 방법은 비주기 메시지에 대

해서는 식별할 수 없다는 대표적인 한계점이 존재하

였다. ECU의 Error 상태에 기반하여 ECU를 식별하
는 연구는 시스템에 직접적인 영향을 미치기 때문에

추가적인 실제 차량 검증이 필요한 연구이다. 
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